onlinekurse@ihkbiz.de

IT Security Coordinator (IHK) - Live Online (Kursnr.: Q5DID2IT01)

Beginn
Ende

Kursort

Zielgruppe

Abschluss

Inhalt

Unterricht

Dauer
Kosten

Kostendetails

BAfOG

Kontakt

Dienstag, 07.09.2027
Donnerstag, 11.11.2027
Online

Das Webinar richtet sich an Einsteiger und Personen mit ersten Erfahrungen im Bereich
IT-Sicherheit.

- Zertifikat der IHK Bildungszentrum Halle-Dessau GmbH nach bestandenem Abschlusstest.
- Teilnahmebescheinigung der IHK Bildungszentrum Halle-Dessau GmbH

Inhaltsauszug:

Einflhrung in die IT-Sicherheit (Sicherheitsziele, Risikolage fiir Unternehmen und Privatpersonen)
Gesetze und Zustandigkeiten

Einfihrung Datenschutz

Gefahren durch Malware

SchutzmalRnahmen gegen Malware (PC und Netzwerk)

Antivirenprogramme

Gefahren durch (Hacker-)Angriffe

SchutzmaRnahmen gegen Angriffe (PC und Netzwerk)

Firewall (Design und Konzeption)

Einfihrung BSI-Grundschutz (Entwicklung eines IT-Security-Modells nach BSI-Standards,
Schadens- und Risikokategorien nach BSI)

Schutzbedarfsanalyse nach BSI

47 Gefahrdungen nach BSI

Schutzbausteine nach BSI

Schutzbedarfsfeststellung anhand eines Beispielunternehmens

Kryptographie (Verschlisselung, VPN, SSL, TLS)

Datensicherung, Archivierung und sicheres Léschen von Daten

RAID-Systeme — Schutz gegen Festplattenausfall

USV - Schutz gegen Stromausfall

Sicherheit im HomeOffice (Checkliste, PC, Windows, Office-Sicherheit, Heimnetzwerk, Smartphone,
Online-Banking, E-Mail- und Browser-Sicherheit)

WLAN-Sicherheit

Sichere Passworter und andere Authentifizierungssysteme

Proaktive Sicherheit

dienstags und donnerstags, 18:00 bis 20:30 Uhr (3 UStd., 15 Minuten Pause)

TTest: 18.11.2027, 18:00 - 21:00 Uhr (schriftlicher Online-Test)
60 Unterrichtsstunden

2099,01 € )
(Umsatzsteuerfrei nach § 4 Nr. 21/22 UStG. Anderungen vorbehalten.)

- zinslose Ratenzahlung méglich (zzgl. 20 € Bearbeitungsgebiihr pro Rate)

Dieser Kurs ist nicht durch Aufstiegs-BAf6G forderbar.

Meng Xu-Bosse Theresa Fruhauf
Tel.: 0345 13688-22 Tel.: 0345 13688-20
E-Mail: mxu-bosse@ihkbiz.de E-Mail: tfruehauf@ihkbiz.de
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